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Jediná ochrana před 
únikem informací –
aktivní monitoring

MOTTO

COMMUNICATION
SECURITY
BRNO 2010
8. běh mezinárodní konference o bezpečnosti IT

ORGANIZÁTOR COMGUARD a.s.

GARANT KONFERENCE Doc. Ing. Jaroslav Dočkal, CSc., Univerzita obrany

HOSTÉ KONFERENCE Norbert Runser (McAfee), Klaus Kaul (McAfee), Jan Strnad (McAfee), Frank 
Schwendike (Infoblox), Nick Morse (NeoAccel)

GENERÁLNÍ PARTNER

PARTNEŘI

PARTNER LOSOVÁNÍ Hlavní cenu 20 min. tandemový let v motorovém
paraglidingu věnoval JS Paramotors.

PARTNER OBČERSTVENÍ Světem okouzlujících uruguayských vín Vás během konference
provede profesionální someliérka Renata Hradilová. 

MÍSTO Hotel Holiday Inn, Křížkovského 20, 603 00 Brno, http://www.hibrno.cz/

DATUM A ČAS 1. 6. 2010, 9:30–16:30 (registrace od 9:00)

CÍLE KONFERENCE 
A AKTUÁLNÍ TÉMATA 

V JEDNOM DNI

Aktivní monitoring = pojištění Vašich elektronických aktiv, Database, File & 
Configuration Change Control, zabezpečení virtualizace, aplikační discovery, 
uživatelské identity, filtrování šifrovaného provozu, moderní proxy, ochrany před 
únikem informací ve spojení s vynuceným šifrováním, log a event management, 
management IP adres a bezpečnost DNS.

Pro registrované do 25. 5. účast bezplatná, vstup zahrnuje občerstvení a oběd, 
registrace na marketing@comguard.cz.

MEDIÁLNÍ PARTNEŘI
ANTIVIROVÉ
CENTRUM

www.AntiviroveCentrum.cz



Program konference
1. 6. 2010, hotel Holiday Inn, Křížkovského 20,
603 00 Brno, http://www.hibrno.cz/

GENERÁLNÍ PARTNER PARTNEŘI

MEDIÁLNÍ PARTNEŘI PARTNER OBČERSTVENÍ

9:00–9:30

Registrace a občerstvení

9:30–10:00

K aktuálním problémům síťové bezpečnosti
Doc. Ing. Jaroslav Dočkal, CSc., Univerzita obrany

10:00–10:10

Jen aktivní monitoring zajistí skutečnou 
bezpečnost
Bezpečnostní incidenty způsobují ztráty, které lze 
vyčíslit někdy jednoduše, někdy složitěji, intelektu-
ální vlastnictví firem v dnešní době nestačí chránit 
defensivně, ale je potřeba aktivně všem útokům 
předcházet a tím i minimalizovat vyčíslitelné ztráty. 
Jan Dymáček (COMGUARD)

10:10–10:55

Ochrana dat a informací
Představení DLP Host, PC & File Enrcyption, En-
crypted USB jako účinnou ochranu před neopráv-
něným užitím důvěrných informací vlastními uži-
vateli. V druhé části přednášky naživo ukážeme 
možnosti centrální správy ePolicy Orchestrator.
Michal Mezera a Robert Šefr (COMGUARD)

10:55–11:25

Auditování na úrovni databází, změn 
konfigurací a souborů 
Představení komplexního řešení pro eliminaci 
rizik pro databáze, infrastrukturu, servery i soubo-
ry – Vulnerability Manager, Policy Auditor, Change 
Control, Integrity Monitor, Application Control. 
Jan Strnad (McAfee)

11:25–11:40

Občerstvení, ochutnávka vína s profesio-
nální someliérkou I.

11:40–12:15

Dokonalé zabezpečení sítí při znalosti 
identit a aplikací
Aplikační kontrola znamená řídit přímo aplika-
ce a identity (Next Generation firewall a více 

než 1000 možností pro bezpečnost postave-
nou na znalosti konkrétní aplikace). Naživo 
představíme nový McAfee Enterprise firewall 
Sidewinder spolu s monitoringem aplikací 
a stavu sítě McAfee Profiler.
Jan Dymáček (COMGUARD), Marián Lysák 
(COMGUARD)

12:15–12:50

Bojujeme proti malware, webovým a spa-
movým hrozbám
Komplexní produkty detekují nejen malware, 
ale i bezpečnostní rizika spojená s únikem 
informací i v šifrovaném provozu nebo IM. 
Představíme možnosti webových proxy 
a emailových bran.
Klaus Kaul (McAfee), Radim Kupka (COMGUARD)

12:50–13:30

Měli jste problém s DNS, DHCP nebo 
managementem IP adres? 
Jediné Gartner doporučení „Strong positive“ 
získal pro tuto oblast Infoblox. Živě předve-
deme, jak se dají komplexně řešit kritické 
síťové služby high-availability a central-mana-
gement, obzvláště službu IPAM a možnosti 
zabezpečení DNSSEC.
Frank Schwendike (Infoblox), Zdeněk Havelka 
(COMGUARD)

13:30–14:15

Oběd, ochutnávka vína s profesionální 
someliérkou II.

14:15–14:35

Zabezpečení vzdálené komunikace 
odkudkoliv
SSL VPN třetí generace znamená bezpečný 
přístup k libovolným aplikacím z jakéhokoliv 
zařízení s vysokou propustností a minimální la-
tencí i pro VoIP a videostreaming. Předvedeme 
success story a živou ukázku daného řešení.
Nick Morse (NeoAccel), Radim Kupka
(COMGUARD)

14:35–14:55

Omezené zdroje vs. síťová bezpečnost 
malých a středních firem
UTM firewall Cyberoam umožní malým a střed-
ním organizacím šetřit čas administrátorů 
a přitom zvyšovat komfort uživatelů i úroveň za-
bezpečení sítě. Jaroslav Mareček (COMGUARD)

14:55–15:30

Datová centra, prevence narušení a Net-
flow analýza
Moderní IPS sondy založené na ASIC proceso-
rech ve spojení s Netflow analýzou sondami 
NTBA (Network Threat Behavior Analysis).
Jan Strnad (McAfee)

15:30–15:50

Log a Event management 
LogRhythm je systém kategorie SIEM, který 
v reálném čase mění kvanta logů ve smyslu-
plné využitelné informace téměř z jakéhokoli 
zdroje. Díky integraci s nástroji pro kontrolu 
integrity souborů a koncových zařízení je ideál-
ním základem pro IT dohledová centra. Integrá-
toři i zákazníci ocení intuitivnost a integrované 
nástroje pro import logů z vlastních aplikací.
Jaroslav Mareček (COMGUARD)

15:50–16:20

Šifrování jako platforma
Mnoho uživatelů si stále reálně neuvědomuje 
resp. ignoruje fakt, že odeslat nešifrovaný email 
je stejně bezpečné asi jako korespondenční 
lístek. Přečíst a změnit jeho obsah (!) může kdo-
koli, komu se po cestě dostane do rukou, nebo 
se do cesty záměrně postaví. Chraňte svoji 
emailovou a IM komunikace před odposlechem 
a modifikací pomocí produktů PGP. 
Karel Klumpner, Michal Mezera (COMGUARD)

16:20–16:30

Losování zákaznické ankety
Vyhrajte 20 min. tandemový let
v motorovém paraglidingu a řadu dalších cen.
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